流氓本色？无法卸载的360root工具
作者：火翼[CCG]
最近在一台手机上使用360一键root工具获取root权限后总是觉得360的权限管理和su不放心，想手工换成之前习惯的supersu, 更换中发现手工删除360的su后会被自动恢复，即使用360一键root工具的卸载只会卸载权限管理的app，而不会删除system/bin/su和/system/etc/install-recovery.sh文件，daemon进程也会一直随系统启动自动运行，为了干净的卸载掉360的root工具，就详细分析了一下360的su偷偷多做了些什么事情。
1、360的特有功能
不使用导入函数，直接静态链接了bionic的libc代码
  Su程序中需要使用libc中函数的地方，都会静态链接libc的代码，而不是使用符号导入，会给逆向带来一点点障碍。


图1 静态链接的系统函数

修改daemon进程显示的名称为permmgrd
Su程序开始执行后，会对命令行参数进行判断，如果是作为daemon模式运行，就会对进程名进行修改。
[image: image2.png]if ( arge
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if ( getuid() )

goto LABEL_31;

duord_2575C = (void *)SUB_360SU_CalcFileMD5((int)"/proc/self/exe”);

SUB_360SU_InitHonitorAndselfProtectThread();

strepy((int)xargu, “pernngrd”);

result = SUB_360SU_run_daemon() ;

2 && tstremp(argu[1], “--daemon") )





图2 修改进程名为permmgrd

修改文件属性为immutable
  360会把自身文件设置为immutable属性，必须去掉这个属性才可以进行删除。


图3 设置immutable属性

强制使用daemon模式，注册inotify监控su文件防修改
  即使在低于4.3版本的系统上，360的root工具会使用daemon模式运行，这样会保证后台始终有一个su的进程在执行，360在这个daemon进程内不仅包含正常的daemon功能，还包含了对root工具自身的保护。另外，360还起动了一个线程处理local socket传过来的命令控制自保护功能。
[image: image4.png]if ( stat((int)"/systen/bin/su”, (int)eunk_254C0) < O
return -1;
g_pSuFileData = (void x)malloc(g_suFileSize);
SUB_3605U_ReadFileData(g_pSuFileData, g_suFilesize);
pthread_mutex_init((int)aunk 25548, 8)
0 = pthread_create((int)&vs, 8, (int)SUB_3665U_SelfProtect, 0)
if (o)
<
vl = strerror(v0;
2 = (int)"368su’





图4 启动自保护线程
[image: image5.png]pthread_mutex_lock(({int)&unk_25540);
iNotifyFD = inotify_i
if ( iNotiFYFD >= 8)
<

11 = iNotifyFD > 5;
v12 = 1 << (INotiFUFD & BX1F);
uhile (1)

<
menset(&Event, 0, 1024);
16 = inotify_add_watch(iNotifyFD, “/systen/bin/su”, OxFFF);
if (010>=0)
o




图5 注册inotify监控/system/bin/su



图 6 检测到修改操作后恢复原始su
[image: image7.png]?
pthread_nutex_init((int)eunk 25544, 0);

i = pthread_create((int)&v7, 8, (int)SUB_366SU_Monitorsu, 8);
us = B;

if (v
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图7 控制自保护功能的后门线程

干掉所有其他root工具的su和后门文件
当自保护的su恢复功能被触发后，su程序会尝试清楚所有其他root工具的bin和后门。
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DATA XREF: SUB_360SU_RestoresU+;
text:zoff_CA1
75ysten/bin/ .su
75ysten/usr/ .su
75ysten/usr/ . su
7systen/bin/.uv
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7systen/bin/ .exi
7systen/bin/.apkol
7systen/bin/ .su
75ysten/usr /. su
7systen/xbin/ .apkolr"
7systen/xbin/k.sud
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7systen/xbin/ .rgs"
7systen/xbin/su
/5ysten/bin/us
7systen/bin/su"





图8 其他公司root工具文件列表
[image: image9.png]SUB_360SU_Log(3, (int)"360su™, “Restore su™);
SUB_3605U_HountSystendir (1u) ;
v8 = a3}
sub_854C((int)&v23, (int)g_StrListothersu, 76, vi);
while (1)
<
pFileName = =(_DWORD x)u8;
u
tpFileNane )
break;
SUB_360SU_SetReadOnlyByChattr (pFilenane, 0)
SUB_360SU_DeleteFile(pFileNane);





图9 删除其他公司root工具相关文件

直接拒绝其他root工具的apk请求root权限
对于其他公司root管理工具的root权限请求，su中会直接拒绝
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DATA XREF: SUB_360SU_NotOthe
SUB_3605U_Not0therRootHanage
con.ngyun..shua.su™
con.baidu.easyroot’
co.1udou. superuser’
con.tencent . tcuser
con.noshufou . android.su"
eu.chainfire.supersu™
con.kingroot .kinguser’
con.baiyi_mobile.easyroot”





图10 其他公司root管理工具app名称列表
[image: image11.png]>
if ( tstrcmp(g_szappName, “com.qihoo.root™)
SUB_368SU_Allow((int)sshell, v56);
if ( SUB_360SU_NotOtherRootHanager ((int)eg_ppid) )
<
if ( SUB_360SU_IsApilevel1ZorLater() &k seteuid(8) )
<
38 = (int *)errno();
39 = =38;





图11拒绝其他公司root管理工具请求root权限

2、如何彻底清除安装的360root工具
看了上面的分析，可以知道要删除360的su文件，需要停止360的自保护功能，方案有很多，简单说几个
1、  获得root权限后结束360的daemon进程，然后清除文件。（注意杀死进程后就无法再请求root权限了，但杀死前申请的还可以使用）。
2、  使用360的后门指令关闭自保护功能，然后清除文件。
3、  360自监控了/system/bin/su，所以修改/system/etc/install-recovery.sh, 然后重启设备，360的daemon进程就不会自动运行了，但要删除文件还需要有root权限，可以在重启前安装其他产品的su到系统内并设置好属性和daemon启动相关文件（注意不要触发360的恢复功能）。
实际操作时，我使用了方案2进行清除，bat文件使用到了adb，chattr和一个自己编写的利用360su后门停止360su自保护功能的kill360su,
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push ki

111360su /data/local/tmp

shell chmod 755 /data/local/tmp/kil1360su
push chater /data/local/tmp
shell chmod 755 /data/local/tmp/chatcr

shell
shell
shell
shell
shell
shell
shell

"/deta/local/trp/ki11360su 1"
su -¢ "mount -o remount,rw /system"

su -c "/data/local/tmp/chattr i /system/bin/su”

su -c "/data/local/tp/chattr i /system/etc/install-recovery.sh”
su -c "mm £ /system/etc/install-recovery.sh”

su - "mm £ /system/bin/su”

"/deta/local/tp/ki11360su 3"

uninstall com.qihoo.root
uninstall com.qihoo3s0.mobilesafe. onekeyroot
uninstall com.qihoo.permroot

reboot.




图12 清除用的bat文件内容

360的su


查看次数: 1


文件大小:  62.3 KB" 
su_360.zip
.
卸载工具


查看次数: 4


文件大小:  467.4 KB" 
kill.zip
.

